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BRIEFING #4

Lei Geral de Protecdo de Dados Pessoaqis



A Implementacgdo da LGPD, os seus
Desdfios e suas Oportunidades

O relacionamento do ser huma-
no com a tecnologia & algo curiosis-
simo. Em algumas circunstdncias,
produtos tecnoldgicos prescindem
da humanidade para solucionar
problemas, enquanto em outras si-
tuagdes contam com os homens e
mulheres para criar sinergia e au-
mentar sua potencialidade. Isso ndo
tem necessariaomente a ver com o
grau de avango tecnoldgico, ndo.

Alguns exemplos pertinentes,
as mdaquinas de lavar e secar que
podem agir com uma minima inte-
ragcdo com seu operador, diferente-
mente de uma mdaquina de escrever
que pouco serviria sem seus escri-
tores. De outro lado, maquinas de
tomografia computadorizada, por
agora, ainda sdo desenhadas ndo
s para serem operadds por seres
humanos, como também para que
seus resultados sejam interpretados
por eles. O sistema de inteligéncia
da IBM chamado Watson, entretan-
to, funciona com computagdo cog-
nitiva' e dispensa essa interagdo em
diversas etapas de trabalho.

1 https://www.ibm.com/watson/br-pt/

Olhando em perspectiva, as
empresas de tecnologia mais fortes
do mundo atualmente, ou pelo me-
nos as mais influentes, sGo as que
apostam na sinergia entre homem-
-maquina, ou seria enganoso dizer
que Facebook, TikTok, Twitter, Goo-
gle, Instagram, Youtube, LikedInW
funcionariom sem pessoas parad
alimentd-las? Légico, o leitor pode-
ria pensar que se tratando de redes
sociais, estas necessitam dessa in-
teragdo, mas esse &€ apenas um dos
olhares possiveis. Um outro, é que
estd em curso um dos maiores estu-
dos psicologicos da histéria da raga
humana e os individuos séo autores
e objetos nessa pesquisa (os papéis
j n&o sdo facilmente distinguiveis).
Existem hipdteses em que desuma-
nizar pode causar crises setoriais e
econdmicas, um exemplo disso se-
ria supor que um boeing 777 fosse
totalmente automatizado. As chan-
ces de redugdo de sua procura por
passageiros que desejam um piloto
humano presente no avido e ndo sd
um sistema informatizado &€ muito
alta, no minimo, no curto prazo.



O porqué dessas reflexdes é
que o respeito a LGPD ndo importa
apenas em compra de tecnolo-
gias com vistas a sua implemen-
tagcdo, pois o cumprimento de
seus comandos exige uma gran-
de interacdo entre o homem e a
maquina.

O Briefing 4 discute as bases
para implementacdo das novas
regras vindas da LGPD, com seis
etapas referentes a sua imple-
mentacgdo.

Ao mesmo tempo, os respon-
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sAveis por empresas, associagoes
ou fundacgdes educacionais po-
dem estar a se questionar sobre
esse excesso de regulagdo, e essa
€ uma duavida cabivel. A verda-
de & que o século XXI & complexo
em relagdo ao tratamento de in-
formacgdes, pois talvez seja este o
grande combustivel desse tempo
e isso ndo pode ser mais ignorado,
por diversas razées como dispu-
tas, inclusive concorrenciais, en-
tre paises e empresas nacionais
e internacionais, manipulagdo da
opinido publica, divisionismos tdo
bem retratados no presente etc.
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Nos Briefings 1, 2 e 3 foram tra-

tados aspectos atinentes as ino-
vacoes legais e entre os principais
pontos se pode citar: arelagéo en-
tre a LGPD e a Leida Transparénciga;
as dificuldades de cumprimento

das novas regras, inclusive pela
Administragéo Publica (citou-se
o exemplo do sistema Cértex); as
hipbéteses que exigem ou dispen-
sam o consentimento de titulares;
o ciclo de vida de dados; os riscos


http://patriotaadvogados.adv.br/blog/

pela ndo implementagdo de me-
didas de segurancga; as ideias que
circundam conceitos como priva-
ce by design e privace by default;
a influéncia de pensamentos so-
bre as falhas do mercado e a teo-
ria das agéncias; a aproximagdo
da LGPD do Regulamento Geral de
Prote¢cdo de Dados da Unidio Euro-
peia e Espago Econdmico Europeu
(importante principalmente para
paises ou regides sem grandes e
influentes empresas de tecnolo-
gia); estruturagéo da Autoridade
Nacional de Protecdo de Dados e
a necessidade de influenciar re-
publicanamente a escolha de
seus dirigentes, inclusive na for-
macgdo do Conselho Nacional de
Protecdo dos Dados Pessoais e da
Privacidade; o Relatério Geral de
Protecdo de Dados, seus requisi-
tos principais; e, a lista dos direitos
dos titulares de dados, correlacio-
nando-os com os artigos da LGPD.
Caminhou-se uma boa extensdo
de um percurso longo.

Tudo que foi relacionado aci-
ma estd estritaomente ligado a
motivagdo das equipes incumbi-
das da implementagdo da prote-
¢do de dados pessoaqis. O grupo
interno das entidades educacio-
nais precisa enxergar claramente
0 novo mundo apresentado ndo
s pela lei, mas pela realidade vir-
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tualizada que tomou a vida de to-
dos.

Disso, hd algumas ligdes que
devem ser logo apreendidas, uma
delas € que nem todas as entida-
des precisam ter o mesmo nivel
de esforco para concretizagdo
desses requisitos legais, seja em
razdo de seu porte (pequeno, mé-
dio ou grande), ou porque trata
com poucos dados sensiveis ou
mesmo por ter j& implantado di-
versas ferramentas de seguran-
¢qa, sejam elas automatizadas ou
ndo.

H& diversos exemplos proxi-
mos que podem ser observados e
um dos mais ricos talvez seja o das
instituicées financeiras, uma vez
que o sigilo em relagdo aos dados
pessoais/financeiros ali deposi-
tados integram, desde sempre, o
proprio negécio. Qualquer cliente
supde que ao depositar seus re-
cursos financeiros em determi-
nado banco terd preservado ndo
s6 o seu dinheiro, mas todas as
informagdes a ele concernentes
em relagdo aos terceiros, com ex-
cecdo das autoridades fiscais.



Ferramentas de segurancga

Tokenizacdo

Agora, cabe ds Gestoras e
aos Gestores estabelecerem cla-
ramente os fluxos de trabalho
tendo em conta que o seu nego-
cio passarda a depender também
de sua capacidade de preservar
dados pessoais. Isso exige ndo
apenas uma relacéo top-down,
mas horizontalizada entre os di-
versos setores e os colaborado-
res do empreendimento.

Passou a ser necessdrio es-
pecificar os processos que utili-
zam dados pessoais e estabele-
cer como eles sdo trabalhados
e manipulados huma cadeia de
responsabilidades clara.

Consentimento

Areas como marketing e pro-
ducdo devem atuar com atengdo
a revisdo de contratos para ade-
quacdo & LGPD e no cumprimento
de regras de compliance, inclusi-
ve em relagdo aos prestadores de
servigos, com efetiva filtragem de
dados de saida (que seguiréo da
instituicdo para o publico em ge-
rcnl), com a consolidagdo de uma
Politica de Gestdo de Dados e de
Privacidade, além de uma clara e
rédpida atuacgdo consultiva dos se-
tores juridicos com os demais seg-
mentos da empresa, observando,
inclusive, ds decisdées administra-
tivas e judiciais advindas dessa
nova lei, com especial respeito em



relagcdo a Autoridade Nacional de
Protecdo de Dados.

Tudo isso envolve um novo
mindset em que conceitos e prin-
cipios como finalidade, adequa-
¢do, necessidade, livre acesso,
qualidade de dados, transparén-
cia, seguranga, prevengdo, ndo
discriminacdo, responsabiliza-

Observar impactos dos Direitos

dos Titulares de Dados da LGPD

quanto a:

Marketing e Producéo

1. Comunicagéio Externa(input)

Cadeia de Stakeholders e
et o Integracgéo
dos processos
2. Produgéio (output) de Marketing e
Tecnologias e Compliance o e
filt dados d Juridico

3. Gestdo Integrada

e de Apoio

Para atuar dentro desse con-
texto complexo é preciso ter a ca-
pacidade clara e rapida de iden-
tificagdo de riscos e hd, por certo,
diversos modos de quantifica-los.
Essa & uma missdo a ser cumprida
ndo sb pelo Data Protection Officer
(DPO), mas por absolutamente
todos que integrem a organizagdo
ou com ela se relacione.

Estabelecidas cadeias de
responsabilidades setoriais e indi-
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c¢do e prestacdo de contas estdo

absolutamente incorporados ao
desenho do negécio ou, até mes-
Mo, ao setor econdmico como um
todo.

O quadro abaixo resume es-
sas informagdes como um fluxo-
grama de trabalho:

Faca a andlise das novidades e
influéncias de decisbes judiciais
por segmento de mercado

Juridico Consultivo

viduais, € muito importante con-
trolar os dispositivos que con-
tém essas informagées, tanto
virtualizadas, como fisicas, entre
eles se pode listar: computadores
(discos rigidos internos e exter-
nos, servidores), estacdes de tra-
balho, celulares e tablets, pastas
compartilhadas na rede (intranet
e internet), nuvem, papéis, fichas
e instrumentos de acesso como
cartdées com chip ou maquinetas:




Diversos dispositivos estdo interligando dados pessoais
coletados. O Data Protection Officer (DPO) precisa
evitar vulnerabilidades e ataques na coleta, manuseio
e armazenamento, a fim de resguardar os direitos dos
titulares dos dados elencados pela LGPD

oMl

Estacoes de Trabalho

D .

Pastas Compartilhadas na Rede
Celulares, Tablets

Discos Rigidos

E essencial que o foco ndo
seja apenas o conteudo, os dados
pessodis em si, mas também o
seu continente, aquilo que contém
tais informagdées; ambos devem
ser objetos de estrita atengéo pe-
los gestores. Com isso se pode
acompanhar a trilha percorrida
pelos dados.

Talvez, o que se esteja a co-
mentar seja algo muito préximo
com aideia de

: um erro sempre pode ser
detectavel e revisavel na etapa
seguinte e isso envolve a atengédo
com ds pessods, com 0s proces-
sos de trabalho, com a relagdo
entre os setores da empresa, com
a empresa e seus colaboradores



internos e externos, com a com-
partimentalizagéo das informa-
¢bes (quando necessaria) e com
a formagédo da mentalidade entre
todos os envolvidos, numa rela-
¢do ndo s6 top-down, mas hori-
zontalizada também.

De agora em diante, a capa-
cidade de tratar dados e de pre-
servar seu sigilo estaréo no nicleo
de qualquer negécio, de modo
que os clientes perceberéo, cada
vez mais, esse valor agregado e
isso afetara a escolha na aquisi-
¢do de bens e na contratagéio de
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servigos, inclusive os educacio-

nais. Eles ganhardo a competén-
cia de reconhecer as entidades e
empresas que sabem lidar bem
com esses novos direitos, que sdo
vastos e afetam profusamente o
negocio.

E com isso,

. Os
clientes podem se tornar apoia-
dores que reconhecem a ética
empresarial implantada.

DIREITOS DOS TITULARES DE DADOS QUE

Eliminagao
de dados

dessa

Diante percepcdo,
0 que apontaria para o reco-
nhecimento de uma boa ges-
tdo de dados? Quais o0s passos
nessa Governang¢a de Dados?

Indica-se um

A entidade ou
empresa €& capaz de transportar

Consentimento

. B

DECORREM DOS PRINCIPIOS

Revogacgdo do

Portabilidade

Correcio

tlos dados
Oposicao

ao titular de dados a percepcdo
de que a privociddde de suas in-
formagdes pessoais é respeitada.
Que ha um gestdo transparente

da empresa em relacgéo a ele;

Sempre € pos-

sivel melhorar. Tais incrementos
devem se tornar rotina e isso deve

se basear na premissa de avalia-



¢coes periodicas;

A gestdo
de dados de sigilo deve ser con-
globante, considerando o fator
privacidade em todos os dados
tratados;

Nd&o basta ter
regras sobre sigilo de dados, de-
ve-se mentalizar tais regras em
todos os setores e colaboradores.
Fiscalizar a adequacgédo dos pro-
cessos de trabalho a lei deve se
tornar um ato cotidiano;
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O planeja-
mento da Governanga deve con-
siderar o tamanho da entidade ou
empresaq, a escala e o volume de
dados e também se existem da-
dos sensiveis arquivados. Cada
negocio necessita de um plane-
jamento individualizavel.

Com isso, a integragdo do
business com a LGPD estaria cada
vez mais proxima.

GOVERNANGA DE DADOS

O que indica uma boa gestdo no controle dos dados ?

Feedback

Capacidade de melhorar
agestao com base em
avaliagoes periodicas.

Supervisdo
O cumprimento das

regras demanda uma su-
pervisao constante,

o

Confianga Abrangéncia
Atuacao transparente do A politica de gestao deve
gestor com o titular dos abranger todos os dados

dados. tratados

Adequagéo
A gestao de dados deve
ser adequada a escala,
volume e sensibilidade

dos dados tratados.



A motivagdo da equipe de de incidentes;

trabalho, o especial olhar langa-

do sobre os dados pessoais e o 3. Treinamento de colabora-

seu tratamento, a delimitagdo dos dores;

processos de trabalho e das res- . -
4. Manifestacgéo de consen-

ponsabilidades correlatas, assim . .
timento de usudrios quanto ao

como a correta aferigdo dos riscos
tratamento de seus dados, quan-

juridicos envolvidos e de sua ca- .y ,
do exigivel por lei;

tegorizagcdo exige da Governanga

aludida um Plano de Implemen- 5. Revisdo de contratos anti-
tacdo e supbe-se que para isso gos e inclusé@o nos novos de cldu-
devem ser estabelecidos Indica- sulas claras, diretas e facilmente
dores, entre os quais se entende inteligiveis sobre privacidade de
como os mais relevantes os des- dados;

tacados a seguir:
6. Mensuragéo de volume

1. Identificagdo da origem de solicitagées externas e inter-
dos dados; nas referentes & LGPD para corre-

to planejamento das equipes de
2. Tempo gasto na resolugdo

trabalho.
Quantidade de usudarios
que manifestaram
consentimento.
G : Quantidade de contratos
. com clausulas de

privacidade

Indicadores
da Correta

Volume de solicitagbes
por direitos relacionados
aLGPD.

Identificagao das origens

dos dados.

Gestao dos
Dados

Tempo gastocoma
resolugdo de incidentes
de seguraga de dados.

Quantidade de
colaboradores treinados.




Esse Briefing é diferente dos
demais porque ele objetiva trazer
ds Gestoras e aos Gestores uma
viso sobre a miss@o para o ini-
cio da implementagdo da LGPD.
Ele ndo deixa de tratar, portanto,
de seus aspectos juridicos, mas

I
hd claramente uma preocupacdo

em estabelecer, de modo meto6-
dico, quantificavel e qualificavel o
caminho que deve ser seguido em
cada uma das etapas que envol-
vem um desafio como esse.

A Patriota & Dantas Advogados partilha com as Escolas, Faculdades,

Centros Universitdrios, Universidades e Empresas que atende a responsabi-

lidade pela implementagdo dessa nova lei, do respeito aos dados pessoais

como ferramenta integrativa dos negdbcios empreendidos. Por isso, tem

estudado com profundidade o tema para trazer ndo s6 uma perspectiva

técnica respaldada pela légica juridica, mas também focada em toda a

complexidade que envolve a implementacdo dessas imposigées legais e

de seus novos institutos.
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