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Porque Proteger os Dados
Pessoais e Criar Metadados é

Comentar uma lei ndo é neces-
sariamente descrever seus artigos
e dispositivos. Provavelmente, mais
importante do que isso, &€ ter a ca-
pacidade de critica e isso pode de-
mandar o conhecimento sobre o seu
contexto e as razdes que influencia-
ram em seu surgimento e que tam-
bém se fardo sentir durante sua apli-
cacdo. A partir disso, serd muito mais
facil compreender sua finalidade, o
seu sentido. Ao tratar da Lei Geral de
Protecdo de Dados (LGPD) é razoa-
velmente possivel tracar uma ponte
entre ela e a Lei da Transparéncia ou
LT (Lei n.° 12,527, de 2011), pois ambas
foram criadas para atuar num mes-
mo ambiente, ambiéncia de dados.
A primeira tem como foco a prote-
¢do de dados pessoais e a segunda
o acesso as informagdes e metada-
dos da Administragdo Publica.

Tudo que existe gera informa-
¢do. Estas podem ser coletadas e,
se houver capacidade de cdlculo ou
computacional suficiente, gerar me-

tdo importante?

tadados relevantes (num trocadi-
lho, sélo dados sobre outros dados),
que podem servir a diversos fins. No
passado isso ja ocorria, mas numa
escala muito menor. Um exemplo, a
classificagdo de escritos como arti-
gos, ensaios ou contos, crénicas, ro-
mances, entre outros. Ou seja, a partir
da leitura de muitos livros & possivel
antecipar caracteristicas gerais que
ser@o seguidas por ele, ndo s quan-
to ao seu formato, mas também por
géneros literarios (horror, fantasia,
parddia, critica etc.). A questdo é que
com capacidade computacional su-
ficiente é possivel falar em predicéo.
Em poucos cliques, empresas de tec-
nologia como o Google, o Facebook,
o Instagram, o TikTok podem co-
nhecer melhor o usudrio do que ele
mesmo (antecipar suas preferéncias
ou seu nivel de escolaridade, seu po-
tencial de poder aquisitivo e mesmo
estimar seu tempo de vida).

A primeira vista pode parecer
pouco factivel, mas, como ja dito, se

1 E ilustrativo esse video produzido por Atila Iamarino, sob o titulo: O Google sabe de tudo (mesmo)?
https://www.youtube.com/watch?v=7mnfop4rt5Uert=2s



faz isso com considerdvel precisdo
ndo sb na literatura, como em outros
aspectos da realidade, a dizer que o
clima & um deles, j& hd algum tempo
(medindo as chances de chover ou
fazer sol num determinado dia, por
exemplo).

A partir desse momento é pos-
sivel tracar outro paralelo entre as
leis, pois enquanto a LGPD quer res-
tringir o acesso aos dados pessoais,
a LT pretende ampliar a obtengdo de
informagdes da Administracdo PU-

LGPD
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blica. Essas afirmagdées tém dois re-

sultados logicos:

1. Os dados pessoas sdo direi-
tos e integram o patrimoénio juridico
das pessoas;

2. Desde que respeitados os pa-
rdmetros legais (como anonimiza-
¢do, pseudononimizacédo de dados
e restricdo aos dados sensiveis), &
possivel gerar metadados.

Art. 5° Para os fins desta Lei, considera-se:

()

Il - dado pessoal sensivel dado pessoal sobre origem racial ou étnica, convic-
¢do religiosa, opinido politicq, fillagdo a sindicato ou a organizacdo de cardter
religioso, filosofico ou politico, dado referente d sadde ou & vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural,

- dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis Nna oca-
sido de seu tratamento;

Lei da Transparéncia

Art. 7° O acesso a informagdo de que trata esta Lei compreende, entre outros,
os direitos de obter.

| = orientagdo sobre os procedimentos para a consecugdo de acesso, bem
como sobre o local onde poderd ser encontrada ou obtida a informagdo al-
mejada;

Il - informacdo contida em registros ou documentos, produzidos ou acumula-
dos por seus 0rgdos ou entidades, recolhidos ou ndio a arquivos Publicos,

- informacdo produzida ou custodiada por pessoa fisica ou entidade privada
decorrente de qualquer vinculo com seus o6rgdos ou entidades, mesmo que



esse vinculo ja tenha cessado;

IV = informagdo primaria, integra, auténtica e atualizada;

V - informacgdo sobre atividades exercidas pelos orgdos e entidades, inclusive
as relativas a sua politica, organizagdo e servigos;

VI = informacgdo pertinente a administracdo do patrimonio publico, utilizacdo
de recursos publicos, licitagcdo, contratos administrativos; e

Vil - informacgdo relativa:

a) a implementagdo, acompanhamento e resultados dos programas, proje-
tos e agdes dos orgdos e entidades publicas, bem como metas e indicadores

[propostos;

Thomas Piketty, em seu livro O
Capital no Século XXI, no estudo que
realizou sobre o tensionamento da
remuneragdo do capital e do traba-
Iho para identificar os caminhos de
médio e longo prazos do capitalis-
mo, baseou-se em dados que ge-
ravam metadados sobre diversos
paises do mundo, como Franga', Ar-
genting, EUA, Alemanha, entre tantos
e ressaltou que ndo pdde estudar
mMais precisamente o caso brasileiro
justamente pela auséncia de infor-
macgdes anonimizados da riquezq,
que deveriam ser pUblicas, como ja
ocorre de hd muito em outros paises.

Essa questdo é cada vez mais
prente no dia a dia. Por exemplo, em
reportagem publicada pelo The In-

tercept Brasil, recentemente foi di-
vulgada noticia sobre o sistema
Cértex?, cujos repbrteres reputam
ser um sistema de vigildncia em ple-
no uso e que funciona com o cruza-
mento de dados de placas de veicu-
los, cGmeras urbanas e em rodovias,
além de informacgdes do RAIS3, tudo
para tragar o perfil, quase instantd-
neo, das pessoas elencadas como
alvos daquele software. Tal proce-
dimento invasivo ocorreria de modo
eletrénico e ao largo da observancia
das garantias judiciais, como a da
privacidade. Se tal publicagcdo esti-
ver correta, o préprio Poder Publico
incidira em descumprimento ao art.
6°, incisos |, I, Ill, VII, VIl e X, da LGPD:

1 A Franga tinha uma dos maiores séries histdricas, justamente por precisar medir com precisao a riqueza ha

mais de duzentos anos, uma vez que tinha colonias e grande transito de recursos desde entao.

2 https://theintercept.com/2020/09/21/governo-vigilancia-cortex/

3 Relatdrio Anual de Informagdes Sociais (RAIS).
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Art. 6° As atividades de tratamento de dados pessoaqis deverdo observar a
boa-fé e os seguintes principios:

I = finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados qo titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades,

II- adequacdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a reali-
zagdo de suas finalidades, com abrangéncia dos dados pertinentes, propor-
cionais e ndo excessivos em relagdo as finalidades do tratamento de dados;

()

VIl - sequrancga. utilizagdo de medidas técnicas e administrativas aptas a pro-
teger os dados pessoaqis de acessos ndo autorizados e de situagoes aciden-
tais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo,

()

VIll - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

(..)

X - responsabilizagdo e prestagdo de contas. demonstracdo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais e, inclusive, da efi-
cacia dessas medidas.

O quadro exposto demons- 2. Os designers dos sistemas

tra que outros conceitos da LGPD
devem ser observados, como o0s
destacados abaixo:

1. A potencial responsabiliza-
¢cdo em todas as fases de trata-
mentos de dados;

(fisicos ou ndo) responsdveis por
tais coletas.

Sobre o primeiro item, as ta-
belas' abaixo ajudam a esclare-
cer os tipos de tratamentos legal-
mente previstos:

4 Fonte utilizada em todos os quadros e figuras importados para esse documento: https://www.gov.br/

governodigital/pt-br/governanca-de-dados/guia-lgpd.pdf



REQUER

Hipotese 5 Para a execugao ou prepa-
racao de contrato

LGPD, art. 7°, inciso V

HIPOTESE DE TRATAMENTO DISPOSITIVO LEGAL CONSENTIMENTO DO
TITULAR?
Hlpgtese 1: Mediante consentimento LGPD. art. 7°, inciso | Sim
do titular
Hipotese 2. Para o cumprimento de LGPD, art. 7°, inciso Il Nao
obrigacao legal ou regulatoria
Hlpotgse_ 3: Para a execucao de politi- LGPD. art. 7°, inciso Il Nio
cas publicas
Hipotese 4. F_’ara a realizacao de estu- LGPD, art. 7°, inciso IV N3o
dos e pesquisas
Termos de

consentimento
definidos no contrato
ou decorrentes da
autonomia da vontade.

Hipotese 6: Para o exercicio de direitos

em processo judicial, administrativo ou LGPD, art. 7°, inciso VI Nao
arbitral

Hipotese 7: Para a protecao da vida ou

da incolumidade fisica do titular ou de LGPD, art. 7°, inciso VII Nao
terceiro

H|potese 8: Para a tutela da saude do LGPD., art. 7°, inciso VIII NE™
titular

H|p9tese 9. Para atender interesses . LGPD, art. 7°. inciso IX N&o
legitimos do controlador ou de terceiro

Hipotese 10: Para protecao do crédito LGPD, art. 7°, inciso X Nao

Sobre os ciclos de vida desses tratamentos, cada uma de suas etapas,
também é esclarecedor o item abaixo:

DADOS PESSOAIS

FASE DO CICLO DE TRATAMENTO

OPERAGOES DE TRATAMENTO - LGPD, ART. 5°, X

Coleta Coleta, producao, recepcao.

Retencao Arquivamento e armazenamento.
Classificacao, utilizacao, reproducao,

Processamento processamento, avaliagao ou controle da

informacao, extracao e modificacao.

Compartilhamento

Transmissao, distribuicdo, comunicacao,
transferéncia e difusao.

Eliminacao

Eliminacao.




Quanto as entidades de edu-
cacgdo, o seu business esta dire-
tamente conectado aos dados
sensiveis que naturalmente re-
cebe dos seus estudantes (e de
seus funciondrios), de modo que
a adogdo de medidas de segu-
rangca séio uma necessidade que
deve ser levada muitissimo a sé-

rio.

Deve-se ter em contg, na im-

dos Dados

Ciclo de Vida ‘ R
W,
i,

Local Fisico
l““ H"-
"-\. .-"

" Distribuicdo ——

- " Tratamento

Como dito, entender as razdes
de uma lei auxilia muito em seu en-
tendimento e aqui & preciso fazer
uma reflexdo: O que se passou a
exigir das entidades educacionais
ndo é entregue por nenhuma das
grandes empresas de tecnologia
do mundo. Basicamente, num pla-
neta em que a exposi¢cdo didria é

+ Documento

Sistema

Processo

Eliminacdo —
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plementagdo dessas medidas, os

tipos de documentos, sistemas e
os ciclos dos processos que rece-
bem as informacgdes, quais sdo os
equipamentos responsdveis por
reté-las, os locais fisicos onde es-
tdo arquivadas, entre tantas ou-
tras varidveis. Tanto que a figu-
ra abaixo ressalta a necessidade
de adog¢do de medidas técnicas,
destacando em vermelho aquelas
ndo implementadas:

-+ Equipamento

a regra, a LGPD cria ilhas em que
a informagdo deverd ser resguar-
dada. No entanto e rigorosamen-
te, isso cria para as escolas e IES
a necessidade de criacdo de pro-
cedimentos fisicos e de softwares
que disponham dos dados tendo
por premissa a privavidade das
pessoas. Especialistas chamam



isso de privacy by designer e de
privace by default.

O primeiro (privacy by desig-
ner) serve para cientificar aque-
les envolvidos no tratamento de
dados que a protecdo dos infor-
magdes pessoais estd na base
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da criagcdo de todos os procedi-

mentos e sistemas que coletem
informacgodes e que as tratem, por
quaisquer modos possiveis, re-
querendo uma atuagdo proativa
e preventiva, com seguranga de
ponta a ponta, como consta da lei,
precisamente de seu art. 46, §2°:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar A

boa-fé e os seguintes principios:

()

VIl - sequrancga. utilizagdo de medidas técnicas e administrativas aptas a pro-
teger os dados pessoais de acessos ndo qutorizados e de situagoes aciden-
tais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo;

()

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técni-
cas e administrativas aptas a proteger os dados pessoais de acessos NGo au-
torizados e de situagoes acidentais ou ilicitas de destruicdo, perda, alteracdao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional poderd dispor sobre padroes técnicos minimos para
tornar aplicavel o disposto no caput deste artigo, considerados a natureza das
informacgdes tratadas, as caracteristicas especificas do tratamento e o estado
atual da tecnologia, especialmente no caso de dados pessoais sensiveis, as-
Sim como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concep¢do do produto ou do servico até a sua execucdo.

O segundo (privace by de-
fault) é a efetiva aplicagéo do pri-
meiro, a criagéo do padréo. Ocor-
re quando a privacidade de dados
pessoais se torna realmente o
premissa efetiva, a légica por tras
de toda sua coleta e manipulagdo.

Isso ocorre quando a Escola, Fa-
culdade, Centro Universitdrio ou
Universidade, até intuitivamente,
atuam com respeito a privavida-
de dos dados, alcangcando uma
mentalidade especifica sobre pri-
vacidade.



O conceito de privacy e suas
derivagbes podem parecer abs-
tratos, mas tendem a se configu-
rar como a base ética da informa-
¢do nesse século.

Sobre isso, &€ importante res-
saltar que no documentdrio da
Netflix, O Dilemma das Redes, ex-
-executivos das grandes empre-
sas de tecnologia destacam que
elas foram construidas segundo
um persuasion designer ou pro-
jeto de persuasdo. Os individuos
ou usudrios alimentam os algorit-
mos que, os conhecendo melhor,
apresentam um conteddo indivi-
dualizavel (e nem sempre correto)
para eles, tudo para que intera-
jam o méximo de tempo possivel
nas redes e passem a ser objeto
de uma massiva publicidade com
chances de sucesso nunca antes
vistas para o anunciante. A pes-
sod se tornou, entdo, apenas uma
ativo, se a hipbtese da pelicula es-
tiver certa.
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J& foram amplamente discu-

tidos outros efeitos desse proces-
so em que individuos sdo objeto
da e ndo sujeitos de direito na for-
magdo de metadados, de modo
que se pode fazer referéncia ao
denonimado efeito do tunel, em
que os agentes que acreditam
num determinado tema (a terra
é plana, por exemplo) passam a
receber sugestées para conexdo
com novos amigos virtuais que
creem no mesmo tema e até de
informacdes que, mesmo eviden-
temente erradas, aumentem seu
engajamento com a internet.

Na perspectiva legal ago-
ra é possivel dizer que os dados
pessoaqis tém donos e estes sdo
os individuos que o geram. Cole-
tad-los e traté-los traz riscos (de
responsabilizagéo), mas também
oportunidades de uma atuacdo
ainda mais precisa pelos setores
da economiq, inclusive o da edu-
cacgdo.

Esse assunto é riquissimo e ainda serd muito discutido, pois hd diversas

nuances que dependerdo do comportamento de diversos players como os

individuos detentores de dados pessoais, as pessoas fisicas ou juridicas que

coletem tais dados ou, de qualquer modo, os tratem, a conduta dos 6rgdos

de fiscalizagéo, como o Ministério Publico ou PROCON etc. A Patriota & Dan-

tas Advogados, desde g, reafirma sua missdo de trazer conhecimentos cri-

ticos sobre os temas juridicos de interesse da educagdo, para que os Ges-

tores possam fazer as melhores escolhas e que garantam a manutengdo, a

seguranga e o crescimento de suas atividades corporativas.*

Avenida Paulista, n.37, 40 andar - Séo Paulo / (11) 4111-8835
SBS, Quadra 2, Bloco E, n.12, Sala 205, Edificio Prime, Asa Sul - Brasilia/DF / (61) 3044-1614
Rua Primeiro de Marco, 353, Sala 01, Centro - Séo Leopoldo Rio Grande do Sul / (51) 3554-6606



