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Como a LGPD deve serimplementada
sem atrapalhar a Missdo de Educar

H& um discurso muito atual,
consolidado na doutrina e em
parte dos consultores em educa-
cdo, sobre a necessidade de mu-
dangas (como se fosse um valor
em si mesmo); que devem ser
muitas, rdpidas e constantes, para
que as associagoes, fundagodes e
empresas alcancem as melhores
métricas de eficiéncia para seus
negodcios. Essa ideia estd mesmo
correta ou, pelo menos, sempre
correta?

Nos briefings 1, 2, 3 e 4, ja se
tratou sobre diversas questdes
como a importéncia do reco-
nhecimento dos dados pessoais
como um valor, a relevancia da
criagdo de metadados, a proemi-
néncia relativa da iniciativa pri-
vada, dado o reconhecimento da
teoria das agéncias e que embute
a tese das falhas de mercado e,
até mesmo, j& se abordou nogdes
praticas referentes a idealizagdo
de um plano de implementacéo
das diretrizes da LGPD em Escolas,
Faculdades, Centros Universitarios
e Universidades.

Agora, ainda antes de se tra-
carrotas para os Gestores com su-
gestdes de acgdes de curto, médio
e longo prazos, é preciso fazeruma
pequena pausa e pensar sobre a
esséncia desse segmento. Afinal,
€ um setor que enfrenta diversos
desadfios, entre eles a centraliza-
¢do da acreditacgdo nacional das
entidades privadas de ensino su-
perior junto ao Ministério da Edu-
cagdio. E importante ndo esquecer
que sempre houve disputas en-
tre o Estado e a Iniciativa Privada
sobre até mesmo o que deve ser
ensinado, exigindo-se uma pa-
dronizagdo disso, como se verifica
atualmente nas Diretrizes Curricu-
lares Nacionais, mesmo sem olvi-
dar que esse pais é continental e
diverso em sua natureza, cultura,
riquezas, distribuicdo de rendas,
niveis de alfabetizagdo etc. Late-
ralmente ao objeto da discussdo,
€ mesmo dificil compreender que
um curriculo nacional possa ter
um contelddo propositado e am-
plamente unificado.

Historicamente, a educagdo
foi submetida a importantes refor-
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mas, entre elas a Ledncio de Car-
valho, Rivaddvia Correia e Fran-
cisco Campos e, nesse campo
do pensamento humano, o Brasil,
com todos 0s seus acertos e erros,
€ mesmo um expoente com teodri-
cos como Gilberto Freire, o terceiro
mais citado' em trabalhos acadé-
micos no mundo inteiro, estando
atrds apenas do fildsofo Thomas
Kuhn e do socidlogo Everett Ro-
gers.

Reiteradamente hd professo-
res brasileiros elegiveis ao prémio
Global Teacher Prize?, como Débo-
ra Garofalo, que utiliza a informda-
tica para trabalhar temas sociais
com seus estudantes do ensino
fundamental, fazendo robética
com sucata, além de ser respon-
savel pela divulgacdo desses pro-
jetos em sua coluna no site www.
novaescola.org.brs.

Entdo, o alerta dado nas edi-
¢oes anteriores se mantém vdlido
também nessa edi¢cdo, mas algo
deve ser pensado concomitante-
mente a implementagdo da LGPD:
ha um nacleo duro, constante e
imutavel que conduz a agéo das
entidades educacionais?
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Assim, a LGPD

e seus dispositivos devem estar
integrados a esse universo e ndo
devem se constituir como um fa-
tor que atrapalhe ou inviabilize a
finalidade delineada. Em razdo
disso, nas publicacdes anteriores
se pontuou que a LGPD deve se
integrar ao negécio.

Observa-se que declarar
a importdncia da mudanga e
adaptagdo constantes ndo impli-
ca dizer que tudo é mutante. Para
ilustrar a ideia que se compartilha,
pode-se observar os aconteci-
mentos que envolveram a indds-
tria dos reldgios e as licdes que se
apreendem dali. Primeiro, porque
€ um segmento do mercado que
passou por mudancas fortissimas
nos ultimos 200 anos e, segundo,
em razdo de velhas e novas tec-
nologias conviverem com mui-
ta forca e evidéncia atualmente,
sendo a segunda ainda mais va-
lorizada do que a primeira.

Os babilénios, cerca de 5.000
a.C.4, perceberam que o sol fi-
cava a pino no céu e sem proje-
tar sombras para os lados e esse
momento tornou-se o marcador

1 https://catracalivre.com.br/educacao/paulo-freire-esta-entre-os-tres-teoricos-mais-citados-no-mundo/
2 https://novaescola.org.br/conteudo/14513/conheca-os-professores-brasileiros-que-concorrem-ao-no-
bel-da-educacao-de-2019

3 https://novaescola.org.br/conteudo/14423/robotica-como-construir-prototipos-usando-baixos-recursos
4 Antes de Cristo.



principal do tempo. Entdo, dividi-
rom-no referente ds mudancgas
das sombras em doze partes, me-
tade antes do meio-dia e a outra
metade apds esse momento. As
outras doze horas referiam-se &
noite e completavam o ciclo das
vinte quatro horas, atualmente
muito conhecido.

Essa contagem, aos poucos,
prescindiu da atengdo humanag,
podendo ser substituida por re-
l6gios e um dos expoentes dessa
mudanga cultural foi Santos Du-
mont ao solicitar a Louis Cartier®
um relégio de pulso para poder
cronometrar e acompanhar mais
facilmente o tempo durante seus
voos de baldo e de avido.

Embora tenha demorado mi-
Iénios entre o inicio da contagem
de tempo como ocorre atualmen-
te e a popularizagdo dos reldégios e,
ainda mais recentemente, dos re-
l6gios de pulso (a partir, principal-
mente, de 1911), ja nas décadas de
1970 e 1980 surgiu o que ficou co-
nhecido como a crise do quartzo,
instante em que a inddstria suica
manteve-se fiel aos antigos mo-
delos mecanicos (inclusive aper-
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feicoando-o0s) enquanto o mundo
abracava os relégios de bateria,
com sua fabricagcdo mais barata
espalhando-se rapidamente nos
diversos cantos do planeta. Mais
recentemente, fortemente nos Ul-
timos dez anos, os smartwatches
se projetaram no gosto do consu-
midor.

No entanto, nada disso pare-
ceterinviabilizado arelojoaria me-
cdnica, mesmo com seus custos
menos competitivos, o que € mais
evidenciado por marcas como
Patek Philippe, Rolex, Tag Heuer,
Omega e Brietling, que continuam
fazendo sucesso e sendo objeto
de desejo. Inclusive, dando ense-
jo @ criagcdo de microbrand com
modelos de negdcios semelhan-
tes como a Seagull®, Vandaag’ ou
Mkii®, como exemplos.

A aposta no futuro das tec-
nologias tem o problema de se
renovar tdo rapidamente que
as coisas e os desejos se tornam
descartaveis, liquidos (no senti-
do da ideia Zygmunt Bauman, ao
conceituar a sociedade contem-
poréneq);

5 https://www1.folha.uol.com.br/ilustrada/2019/01/cartier-relanca-relogio-de-pulso-original-cria-
do-para-santos-dumont.shtml

6 https://www.seagullwatchcompany.com/

7 https://www.vandaag.de/en

8 https://www.mkiiwatches.com/



Sem sombra de duavidas,

Diversas escolas, que edu-
cam os filhos da elite americana,
apostam em edugdo sem telas ou
celulares @ moda antiga, como se
pode fazer men¢do a Wardolf of
Peninsula®, entre outras citadas
em reportagem do E/ Pais™.

Agora, com um olhar prati-
co e que leva em consideragdo a
histéria institucional das escolas
e IES", é possivel planejar a imple-
mentagdo efetiva das regras tra-

zidas pela nova legislacdo,
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Inicialmente, pode-se utilizar
de quatro momentos de implan-
tacgéio e execucgdo da LGPD:

1. Planejar - tenha um projeto
formal, com um time responsavel,
participando os colaboradores e
com a definicdo de tarefas a se-
rem executadas em prazos razod-
veis;

2. Classificar - levante os
dados que gerencia, separando
aqueles que sdo sensiveis; veja
quais deles sdo necessdrios a exe-
cucd@o de seu negbcio e crie uma
politica de gestdo de dados;

3. Implementar - Cumpra
a politica de consentimentos e
identifique os dados que tem real
interesse em coletar, ajustando os
sistemas fisicos e informatizados
para provar o consentimento do
titular, promova treinamentos in-
ternos sobre o tema;

4. Acompanhar - redna-se
periodicamente para acompa-
nhar a implementacdo da LGPD;
Realize auditorias e analise os re-
sultados, além de montar uma
estratégia de solugdo aos proble-
mas que encontre.

9 https://waldorfpeninsula.org/
10 https://brasil.elpais.com/brasil/2019/03/20/actualidad/1553105010_527764.html
11 Institui¢des de Ensino Superior (IES).



- Definir o time responsavel;

- Fixar prazos realistas.

o seu business;

usudrios;

- Realizar auditorias;

PLANEJAMENTO

- Criar um projeto formal na empresa para implementar a LGPD;

- Apresentar o projeto aos colaboradores;

CLASSIFICAGAO

- Fazer um inventdrio de dados: separar dados ordindrios de dados sensiveis.
- Analisar os dados inventariados de acordo com o objetivo/fim da empresa,

IMPLEMENTAGAO

- Criar uma politica de consentimento e definir quais dados seréo coletados;
- Ajustar os sistemas e prdticas corporativas para obter o consentimento dos

- Definir quais serdo as alteragées na atual politica de gestéo de dados.

- Promover treinamentos internos de informagdo acerca da LGPD, das suas
oportunidades e das suas consequéncias.

ACOMPANHAMENTO

- Definir reunides periédicas para andlise do processo de implementacdo;

@ - Analisar os resultados e adequar a estratégia aos problemas constatados.

Percebe-se que todas as ta-
refas delineadas anteriormente
ndo alteram fundamentalmente
como os alunos séo educados, ao
contrdrio, estabelece um regime
ainda mais ético, o qual supée
serem todos eles sujeitos de di-
reitos. Pessoas que recebem co-
nhecimentos e que devem ser tra-
tadas respeitosamente.

Contudo, a construcdo desse
mindset exige ampla colabora-
¢éo dos envolvidos. Diversos fato-
res certamente terdo forte influén-
cia no sucesso dessa empreitada,
por isso a definicdo de objetivos
simples e certos, com certo grau
de flexibilidade (aceitando ajus-
tes) e que alcancem todos os ni-
veis da organizagdo & essencial.
Inclusive, eventuais estimativas de

custos acaso seja necessario bus-
car consultorias externas ou ad-
quirir as ferramentas, como uma
sala de arquivo ou softwares que
tratem de organizar dados virtua-
lizados.

E necessdrio verificar os re-
sultados obtidos e seu alcance;
se geraram efetivamente mais
transparéncia nessa gestdo. Esse
progresso deve ser comunica-
do internamente, dando ense-
jo as novas estratégias de metas
de melhoramento. A divulgagdo
interna dessas metas de melho-
ramento & condi¢do para que a
equipe trabalhe de modo mais
uniforme. E, com isso, ndo se quer
dizer que falhas n&o ocorrerdo,
porém, quando identificadas, de-
vem ser tratadas com naturalida-



de, como algo esperado e supe-
rédvel dentro do projeto e que deve
dar ensejo ao reinicio do ciclo de
implementagdo nesse item. Afi-
nal, o que se quer construir € um
ciclo de aprendizado organiza-
cional em busca da exceléncia.

E muito importante que seja
facilmente visualizado um orga-
nograma que represente clara-
mente a estrutura e as fungdes
exercidas pelos colaboradores,
seja numa relagdo topdown e
também horizontalizada, e que
isso seja fortemente comunicado

Defina objetivos simples, certos,
estruturados, flexiveis, de médio e curto
prazos, em todos os niveis da
organizagdo;

Eleja indices de boa governanca de
dados (veja Briefing #4);

Consolide uma Politica Estratégica
de Privacidade e preveja Comité
de Gerenciamento de Dados;

Especifique orgamento para
consultoria externa, materiais e

ferramentas necessdrias.
PLAN

Alcangaram os resultados
esperados?

Sua gestdo de dados esta
mais transparente,
abrangente, adequada,
supervisionada, avaliada
periodicamente?

Divulgue o progresso e realinhe as
estratégias com metas de
melhoramentos;

Para os pontos com falhas, reinicie o
ciclo do PDCA, atinja melhorias
constantes, aprendizado organizacional
e busque a exceléncia.

.
internamente. Apds isso, é impe-

rativo firmar essa nova mentali-
dade em reunides para motiva-
¢éo de todos a realizagcdo dessas
tarefas.

Além de tudo isso, a entidade
deve ser capaz de gerar relatorios,
de identificar fragilidades ou per-
ceber a existéncia de dados irre-
levantes e que podem ser descar-
tados, revisando o planejamento
criado a partir desses resultados,
pontuando o que pode ainda ser
melhorado.

Estruture e comunique internamente
um organograma do Comité;

Classifique e gerencie os dados com
auxilio do sistema de informagdo e de
canais institucionais horizontais e/ou

verticais;
Reuna-se, treine, dirija,
influencie e motive os
empregados a realizarem
D 0 tarefas essenciais.
o) 9 4

ACT [CHECK|
whj transferéncias,
manutengdo, descarte,

Audite relatérios de uso,

fragilidade, fornecedores

Revise o planejamento com os resultados
da fase de execugdo e com os indices de
controle de qualidade;

Pontue o que ainda é preciso melhorar:
instabilidades e incertezas, tecnologia
adotada, execucdo de estratégias prévias.
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Controles eficazes podem ter
em conta a origem e a metodolo-
gia de coleta, além da classificagdo
e sensibilidade dos dados, o que
abrird espagos para que as enti-
dades e empresas possam tragcar
cendrios e verificar em quais estdo
adstritas.

~

Quanto & origem e metodo-
logia a serem utilizadas, é impor-
tante o ajuste dos sistemas de in-
formatica, com sua adequagdo d
LGPD, com o acompanhamento do
fluxo dos dados e sua conformida-
de com a lei citada, mas, principal-
mente, com a finalidade do setor
educacional. Dard seguranga insti-
tucional a criagdo de procedimen-
tos para formalizagdo do consenti-
mento, para coleta e tratamento de
dados, sensiveis ou ndo, inclusive
dando conhecimento ao titular so-
bre o tempo pelo qual a institui¢do
armazenard essas informagoes.

Mas ndo so isso, é preciso que

I

para que também eles tenham
ciéncia sobre o que ocorre.

Essas medidas devem ser apli-
cadas tendo em conta niveis di-
versos de cuidados, por exemplo,
tratando-se de dados sensiveis, os
cuidados devem ser redobrados.
Sendo eles informagdes anonimiza-
das, os niveis de seguranga podem
ser reduzidos, como em pesquisas
de mercado.

Aquelas instituicbes que pos-
suam sites e contatos eletrénicos
com os estudantes, devem anali-
sar de modo mais acurado o ras-
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treamento dessas informagdes, in-
clusive sua politicas de cookies; se
utiliza essas informagdes obtidas
para tracar perfis comportamen-
tais e se os usudrios de origem sdo
identificados (grau mais elevado
de sensibilizagdo de dados) ou s@o
identificaveis (pseudonimizagdo de
dados).

Logicamente, deve-se ter em
mente que a anonimizagdo de da-
dos e a criptografia reduzem dras-
ticamente os riscos juridicos en-
volvidos.

Com isso, & muito mais fa-
cil tracar cendrios, em relagdo aos
quais se pode vislumbrar minima-
mente trés hipobteses:

1. Estagnado - na pratica, nada
mudou na entidade educacional;

2. Provavel - a instituicdo se
aproximou readlmente da imple-
mentagdo total da LGPD no curto e
médio prazos;

3. Ideal - a missdo educacio-
nal & cumprida sem quaisquer pre-
juizos em razdo da implementagdo
da LGPD.



Tratamento de Dados Pessoais

FINALIDADE
ADEQUAGAO

= NECESSIDADE

== ACESSO
QUALIDADE

TRANSPARENCIA

ORIGEM E METODOLOGIA DE COLETA

Ajuste sistemas e ambientes de TI
para mapear fluxos de informagdo,
rastrear dados e tratd-los em
conformidade com as estratégias
finalisticas do negécio;

Oportunize formas de
consentimento, renovacéo e
revogacdo, por escrito ou por meio
digital, a quem se requer dados
pessoais, sensiveis ou ndo;

Disponibilize consentimento
especifico para responsdveis por
criangas e adolescentes, assim
como para compartilhamento de
dados;

Deixe claro para qual finalidade se
coleta tais dados, qual a
metodologia utilizada e por quanto
tempo a instituicdo os armazenarg;
Matenha canais de contatos com o
usudrio para garantia do principio
do livre acesso;

Aponte aos usudrios e
colaboradores quais séo os
mecanismos de controle de dados
do titular;

Atente-se aos dados anonimizados
por ndio serem pessoais para fins

da LGPD, salvo na hipétese de
reversdo (pseudonimizagéo).

Conforme a introdug@o que
deu origem a esse briefing, qual
a racionalidade das mudan-
¢as propostas? Certamente, isso
sempre deve ser reforcado, ndo
é atrapalhar a miss@o de educar;
talvez até modernizd-la ao pre-
sente. NGo se deve mais encarar

os alunos apenas na perspectiva

PRESTAGAO DE CONTAS

RELATORIO DE IMPACTO A
PROTEGAO DE DADOS PESSOAIS

CLASSIFICAGAO E SENSIBILIDADE CENARIOS

Os dados podem ser
classificados de
diversas formas: de
informagdo pessoal de
contato, de login de
conta, demogrdaficos
dentre outros. Ou
também dados sobre
tecnologia de cookies e
outras formas de
rastreamento;

Dados para formagéo
de perfil
comportamental de
pessoa identificada ou
identificavel;

Importe-se em dar
garantia de seguranca
e de mecanismos de
avaliagdo dos riscos
concernentes ao
tratamento de dados
pessoais. Saiba que
dados anonimizados
ou criptografados
diminuem possiveis
penalidades previstas
pela LGPD;

E hora de minimizagdo
da base de dados e
compliance.

de um ente componente de uma
massa, o corpo discente. Embora
essa conformacgdo seja mais do
que natural, agora a visdo deve
alcangar uma dupla perspecti-
va: o coletivo acima retratado e
o individual, reforcado pela ideia
de sujeitos de direitos, inclusive
aqueles trazidos pela LGPD.
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Na base de tudo isso, porém,

a LGPD ou quaisquer outras nor- Tonificando o pensamen-

to segundo o qual nem tudo estd
sujeito a mudangas iminentes.

mas devem ser aplicadas pelas
Escolas, Faculdades, Centros Uni-
versitdrios e Universidades sob a
ideia de que

A Patriota & Dantas Advogados partilha suas impressdes sobre a LGPD com

respeito e atengdo ao ato de educar, uma vez que este é o nlcleo duro que legi-
tima o Setor Educacional.
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